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Anexo |l — Especificaciones técnicas del componente de Sistemas.
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1. Situacion actual y objetivos
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El Hospital Universitario de Fuenlabrada cuenta con una infraestructura de computacion
integrada por una plataforma de virtualizacion basada en almacenamiento NetApp,
servidores Cisco y software de virtualizacion VMware. Algunos de los equipos que
forman esta infraestructura estan proximos o han llegado ya a su fecha de fin de soporte
por parte de los fabricantes.

Ademds de esta infraestructura, el hospital dispone de una serie de servidores y
sistemas de almacenamiento que no se han incluido en la plataforma de virtualizacion,
al tratarse de equipos proporcionados y soportados por sus respectivos proveedores:
Archivos de imagenes (radiografias), etc.

Por otro lado, se estd completando la construccién de un nuevo edificio, en el cual se
ubicara un nuevo centro de proceso de datos.

El objetivo del proyecto es implantar una nueva plataforma de virtualizacién en dicho
CPD. Esta plataforma debera soportar toda la carga actual, ademas de los servicios que
actualmente estan corriendo en equipos independientes, no virtualizados, y disponer de
capacidad de crecimiento que permita soportar nuevos requisitos y proyectos.

El proveedor deberé proporcionar el equipamiento necesario, las licencias y los servicios
de instalacion, configuracion y puesta en servicio de la nueva plataforma; migracién de
las cargas de trabajo desde la plataforma actual y asistencia para la migracion de las
cargas de trabajo no virtualizadas, y un servicio de monitorizacién y soporte para la
plataforma de virtualizacion y sus distintos subsistemas (computacion, almacenamiento,
backup, etc.).

2. Esquema de la solucién
El siguiente esquema muestra los distintos componentes que deben formar la solucion.

El almacenamiento estara basado en dos sistemas idénticos que replicaran entre si, de
modo que en el caso de que uno de ellos fallara, se pueda migrar la produccion al otro
con una minima interrupcion de los servicios. Los sistemas soportaran la funcionalidad
de snapshots sin pérdida de rendimiento, de tal modo que en caso de necesidad sea
posible recuperar facilmente un fichero perdido o borrado, o si es necesario una maquina
virtual completa.

Los servicios de computacibn estaran soportados por cuatro servidores de
virtualizacion. La conexion entre los servidores y el almacenamiento se efectuara
mediante enlaces de fibra redundantes a 10 Gb. Se dispondra de dos switches, de tal
modo que, aunque falle uno de ellos no se interrumpan las comunicaciones.

El esquema incluird un tercer sistema de almacenamiento sobre el que se realizara una
copia de seguridad en disco, para lo que se emplearan las licencias de Veeam Backup
& Replication de las que ya dispone el Hospital Universitario de Fuenlabrada.
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3. Sistemas de computacion

En la actualidad el Hospital de Fuenlabrada dispone de cuatro servidores de
virtualizacién, que seran sustituidos por otros cuatro que deberan contar como minimo
con las siguientes caracteristicas:

e 2 x Procesador Intel Xeon Silver 4314 2.4G 16 Cores, 2.4GHz, 24 MB cache.

e 1024 GB RAM (8 x 128 GB).

e 2x10 Gb ethernet 10Gbase-SR.

¢ Dispositivo de arranque en espejo.

e Fuente de alimentacién y ventiladores completamente redundantes.

e 5 afios de garantia y soporte 24x7.

e Deberan contar con un minimo de 24 slots de memoria, que en caso de
necesidad permita llegar a triplicar la memoria disponible.

Los servidores deberan contar con la certificacion de compatibilidad con la version de
VMware vSphere que esté disponible en el momento de publicarse este pliego de
prescripciones técnicas.

4. Almacenamiento

El almacenamiento debera tener al menos las siguientes caracteristicas y capacidades:
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Se requiere el suministro e instalacion de dos sistemas idénticos, que se configuraran
como réplica uno del otro, de forma que en caso de fallo del sistema principal se pueda
poner en marcha el secundario rapidamente, con una minima interrupcion de los
servicios.

Los sistemas deberan soportar replicacion sincrona y asincrona integrada, sin
necesidad de software ni dispositivos externos. Esto permitira ajustarse a los requisitos
de las distintas aplicaciones. Dado que el objetivo de la migracién es reducir al minimo
el tiempo de interrupcion de la actividad, se valorara que la replicacién sea compatible
con la del sistema actualmente en produccién (NetApp FAS2552), con el objetivo de
simplificar la migracion de datos y aplicaciones.

La capacidad de cada uno de los sistemas debera ser de al menos 290 TB netos, sin
contar con ahorros obtenidos mediante de duplicacion u otras funcionalidades de
eficiencia de almacenamiento. De estos 290 TB, 50 TB seran en disco SAS/SSD/NVME,
y el resto en disco SATA.

Cada sistema contara con dos controladoras que proporcionen alta disponibilidad, asi
como redundancia en todos sus componentes: Fuentes, ventiladores, puertos, etc.

Los sistemas deben ser capaces de escalar horizontalmente, afiadiendo nuevas
controladoras al sistema, o verticalmente, mediante nuevas bandejas hasta al menos
144 discos.

Cada controladora debera de:

e Disponer de cuatro puertos compatibles SFP+, configurables como 1 Gb
ethernet, 10 Gb ethernet u 8/16 Gb Fibre Channel mediante el cambio de
SFP+.

¢ Incluir una caché de alto rendimiento NVMe o equivalente de al menos 1 TB.

El sistema debera:

e Soportar e incluir licenciamiento para los protocolos FC, FCoE, iSCSI, NFS 3/4,
pNFS, SMB/CIFS 3.11

e Poder crear RAIDs con doble o triple paridad que no impliquen pérdida
apreciable de rendimiento.

¢ Incluir funcionalidades de:

. de duplicacion y compresion a nivel de bloque, inline y offline,

. thin provisioning,

. snapshots (hasta 1023 por volumen sin impacto apreciable en
rendimiento),

. replicacion sincrona y asincrona,

. backup remoto,

. gestion de calidad de servicio,

. creacion de clones instantaneos mediante snapshots escribibles,

. recuperacion instantanea de volumenes o LUNs desde snapshots,

. herramientas de gestién y monitorizacién. Administracion por https o
ssh.

. envio automatico de alarmas al fabricante por medio de smtp, http o

https.
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Proveer una REST-API que permita la gestién y automatizacion de todo tipo de
tareas.

Integracion con herramientas de automatizacion como Ansible.

Soportar una capacidad de crecimiento hasta 144 discos, incluyendo SAS,
SATA, SSD y NVME. El licenciamiento de las distintas funcionalidades deberéa
cubrir hasta este maximo.

Proporcionar funcionalidades de backup basadas en snapshots consistentes
por medio de integracion con MS-SQL, MS-Exchange, Oracle, SAP, y otros
sistemas de base de datos.

El sistema debe ser capaz de replicar la informacién SAN/NAS de manera
nativa con al menos 3 de los Cloud Publicos mas importantes del mercado y
gue tengan sus datos en territorio europeo de cara al cumplimiento de
normativas tipo GDPR.

Se requieren las siguientes funcionalidades de seguridad y cifrado en el sistema
propuesto:

Logs de auditoria: Capacidad de activar la recopilacién de logs de acceso a los
ficheros de determinadas carpetas compartidas.

Cifrado: solucién de cifrado de volimenes de datos en reposo a nivel software,
con granularidad a nivel de volumen o pool de datos, permitiendo elegir que
volimenes/pool se cifran o no, usando cifrado XTS-AES-256, y con
independencia del protocolo de datos (NAS, SAN y S3), todo ello sin perder las
eficiencias del dato obtenidas por los mecanismos de deduplicacion y
compresion.

El sistema debe ser contar con la certificacion CSfC (Commercial Solutions for
Classified) o equivalente, para funcionalidades de data-at-rest (DAR).
Posibilidad de doble factor de autenticacion para conexiones SSH y CLI.
Capacidad de uso de certificados para comunicaciones con REST API.
Permitir IPsec data-in-flight encryption para todo el tréafico IP.

Permitir el uso de HTTPS y SMTP como protocolo de transporte para enviar
mensajes de “call home”.

Que la replicacién proporcione soporte de cifrado.

Sistema con firewall interno para restringir el trafico de gestion de la cabina.
Debe soportar roles de control de acceso donde diferentes administradores
tienen diferentes niveles de acceso al sistema.

Posibilidad de requerir doble autorizacién por parte de un segundo
administrador para la ejecucion de comandos que puedan redundar en pérdida
de datos.

Anti Ransomware. El sistema de almacenamiento debe incluir mecanismos de
deteccion y prevencion de Ransomware utilizando algoritmos de Machine Learning,
integrados en el sistema de almacenamiento, y que analicen la actividad de los datos
en los volimenes y su entropia, para detectar ataques de Ransomware de manera
automatica.

La solucién Anti Ransomware debe estar totalmente integrada en las propias
controladoras y software de las cabinas de almacenamiento, sin necesidad de
software o URL de validacion externo que haga esta funcion. Si una actividad
anormal es detectada, se tomard un Snapshot automatico de los volimenes
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afectados, el cual proporcionara un punto de restauracion lo mas cercano
posible a la infeccion (RPO near zero). De manera simultanea, una alerta
automatica deberd ser generada y enviada a los administradores del sistema
de almacenamiento y de monitorizacion, de manera que estos puedan
determinar si la actividad es realmente maliciosa y tomar una accion
correspondiente.

¢ Sila actividad sospechosa es un Ransomware, el sistema proporcionara en
listado de los ficheros previsiblemente afectados para poder recuperarlos de
manera granular sobre el Snapshot lanzado en el momento previo del ataque.

“. W Hospital Universitario

WORM. El sistema debera permitir la creacion de volumenes NAS inmutables e
imborrables para evitar que su contenido, incluyendo los snapshots, pueda ser
modificado o eliminado hasta una fecha de expiracion asignada. La solucién debera
permitir el maximo grado de seguridad, no permitiendo ninguna operacion de
modificacion o borrado por parte de ningin administrador que pueda comprometer los
datos en WORM, no solo protegiendo a nivel de ficheros y snapshots, sino también a
nivel de volumen, pool y discos.

5. Electrénica de red

Todos los componentes de la infraestructura de virtualizacion y almacenamiento
estaran interconectados por medio de dos switches con conectividad a 10 Gb. Estos
switches se configurardn como un stack que permita establecer enlaces redundantes
entre los dos. En caso de fallo de uno de ellos, los equipos podran seguir
comunicandose a través de lo otro, sin provocar pérdida de servicio.

Los switches deberan proporcionar un minimo de 24 puertos SFP+ cada uno, ademas
de dos puertos de apilamiento con 40 Gb de ancho de banda, y posibilidad de
incorporar puertos de uplink de hasta 100 Gb.

Los equipos deben ser “sin sobresuscripcion”: El ancho de banda interno del equipo
debe soportar que todos los puertos funcionen simultdneamente a su velocidad
maxima.

Cada switch debera contar con fuentes de alimentacion y ventiladores redundantes y
sustituibles en caliente.

Se deberan incluir al menos 20 SFP+ 10 Gb para la conexién de los distintos equipos.
También se incluiran los SFP+ de cobre de 1 Gb y/o 10 Gb que puedan ser
necesarios.

6. Backup

El sistema de backup se basara en el software Veeam Backup & Replication que ya
posee el Hospital de Fuenlabrada. Se configurard un servidor virtual como servidor de
backup, y las copias de seguridad de las maquinas virtuales se almacenaran en un
sistema de almacenamiento cuya capacidad sera de, al menos, 400 TB en discos
SATA.

El sistema de almacenamiento de backup contara al menos con dos puertos 10 Gb
ethernet, y debera soportar la ampliacion hasta al menos 96 discos.
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7. Licenciamiento

La propuesta incluira la actualizacion de las actuales licencias VMware Standard a
VMware Enterprise Plus, asi como el mantenimiento de estas licencias durante cinco
afos.

El objetivo de esta actualizacion de licencia es poder disponer de funcionalidades
avanzadas, como son DRS y DPM (Distributed Resource Scheduler y Distributed
Power Manager, respectivamente). DRS permite balancear autométicamente la carga
entre los distintos servidores, mientras que DPM puede concentrar la carga en menos
servidores y suspender los que no sean necesarios para ahorrar energia durante
periodos de baja demanda.

También se incluird el mantenimiento a cinco afios de las licencias de Veeam Backup
& Replication Standard que posee actualmente el Hospital de Fuenlabrada.

No se requiere incluir licenciamiento de Windows Server. El proyecto requiere la
disponibilidad de cuatro licencias de Windows Server Datacenter, cada una licenciada
para dieciséis cores, asi como cuatro packs adicionales de cuatro cores, que seran
aportadas por el Hospital de Fuenlabrada.

8. KVM

Se incluira un sistema KVM con capacidad para al menos 30 equipos, y con acceso
remoto via IP, junto con el cableado y conectores necesario

9. Servicios de Instalacion y Migracién

Este proyecto se ha definido como un proyecto “Llave en Mano”, por lo que se
incluiran todos los servicios necesarios para el despliegue y puesta en produccién de
la plataforma, incluyendo la migracion de las maquinas virtuales desde el actual
sistema al nuevo.

Entre las tareas incluidas se encuentran:

e Instalacion de sistemas de almacenamiento. Actualizacién, creacion de
agregados, configuracion de réplica, etc.

e Configuracion de switches. Creacion de stack, configuracién de VLANS,
interconexion con la electrénica de red del Hospital.

e Instalacion de servidores. Enracado, actualizacién, instalacién y configuracién
de VMware ESXi, conexiéon a red.

e Creacion de Cluster de virtualizacion.

e Asignacion de espacio desde sistemas de almacenamiento. Configuracion de
réplicas.

e Migracion “en caliente” (sin interrupcion de servicio) de las maquinas virtuales
gue estan corriendo en la plataforma actual.

¢ Traslado de los equipos existentes que no vayan a formar parte de la
plataforma de virtualizacién al nuevo datacenter.

e Configuracion del servidor de backup. Creacion de tareas.

e Configuracion de alertas y sistema de monitorizacion.
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e Pruebas del sistema.
e Documentacion, transferencia de conocimiento.
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10. Monitorizacion y soporte

Una vez completada la instalacion y puesta en servicio del sistema, y aceptado el
proyecto por parte del Hospital de Fuenlabrada, comenzara el periodo de
mantenimiento y soporte, de acuerdo con las siguientes condiciones:

Mantenimiento Reactivo, Monitorizacién y soporte anual de la plataforma.

SLA: 24x7x4 en caso de parada o pérdida de servicios, 8X5XNBD para el resto de
actuaciones.

Objeto del mantenimiento:

e Recuperar los servicios proporcionados por la infraestructura de virtualizacion
del cliente en caso de parada o pérdida de servicio.

e Intervenir en caso de alertas para su resolucion antes de que causen una
pérdida de servicio.

¢ Intervencién ante desastres, recuperacion del servicio y de los datos desde el
backup del cliente.

¢ Instalacién en el menor tiempo posible de actualizaciones recomendadas por
los fabricantes si estas son obligatorias o afectan a la seguridad.

e Instalacion de actualizaciones no criticas al menos una vez al afio.

e Apoyo telefonico a los técnicos del Hospital en las tareas de mantenimiento
que lo precisen.

Monitorizacion de la plataforma de virtualizacion:

¢ Monitorizacion en horario de oficina, recepcién de alertas 24x7.

¢ Recepcién de notificaciones e informes de estado de los distintos componentes
de la plataforma de virtualizacion: VMware, Veeam, Almacenamiento,
servidores.

e Comprobacion diaria del estado de las copias de seguridad y réplicas.

El equipamiento bajo mantenimiento sera todo el que integre la plataforma de
virtualizacion.

El Hospital proporcionara un acceso remoto a los sistemas para la correcta prestacion
de los servicios de monitorizacién, mantenimiento y soporte.

Este servicio incluira la gestion con los distintos fabricantes para minimizar los tiempos
de resolucién de incidencias.

Todos los equipos Y licencias incluidos en la propuesta deberan contar con sus
correspondientes servicios de mantenimiento y soporte con sus respectivos
fabricantes durante toda la duracién del contrato.



